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ɸʥʥʦʪʘʮʠʷ 

Данный документ представляет собой руководство администратора по системы 

MEDNET.  

Информация, содержащая в данном документе, может быть изменена сотрудниками 

компании с последующем уведомлением. Вносимые изменения отражаются на версии 

документа. Компания не гарантирует отсутствие ошибок и опечаток в данном документе, 

однако будет проводить работы по их устранению, а также будет признательна всем, кто 

их обнаружит и на них укажет. Замечания и предложения по данному документу 

принимаются по электронной почте: A.Gorlanov@comsoft-corp.ru 

Версия документа  - V.1.0. 
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1. ɺʚʝʜʝʥʠʝ. 

1.1.ʆʙʣʘʩʪʴ ʧʨʠʤʝʥʝʥʠʷ. 

Система MEDNET является многофункциональным программно-техническим 
комплексом, обеспечивающим автоматизацию управления деловыми процессами в 
условиях распределенного использования информации.  

Система MEDNET обеспечивает комплексную автоматизацию процессов по сбору 
показателей деятельности медицинских учреждений, а именно:  

¶ подготовку и отправку адресатам запросов для предоставления данных;  

¶ обработку запросов адресатами, проверку приложенных данных; 

¶ консолидацию данных по всем медицинским учреждениям; 

¶ поиск запросов на любом этапе его жизненного цикла;  

¶ подготовку, согласование и утверждение заявок на лекарственное обеспечение;  

¶ формирование аналитических отчетов о работе системы, состоянии работы с 
запросами; 

¶ надежность хранения, разграничение и оперативность доступа к информации. 
 

1.2.ʂʨʘʪʢʦʝ ʦʧʠʩʘʥʠʝ ʚʦʟʤʦʞʥʦʩʪʝʡ. 

В настоящее время MEDNET позволяет обрабатывать следующие виды объектов: 

¶ Запрос на предоставление данных; 

¶ Периодический запрос на предоставление данных; 

¶ Заявка на лекарственное обеспечение (от врача); 

¶ Общая заявка на лекарственное обеспечение (от ЛПУ). 

¶  

1.3.ʊʨʝʙʦʚʘʥʠʷ ʢ ʢʚʘʣʠʬʠʢʘʮʠʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. 

Для обслуживания MEDNET администратор должен обладать следующими 

навыками: 

¶ Базовые знания бизнес-процессов обработки запросов на представление 
данных и процессов по сбору заявок на лекарственное обеспечение. 

¶ Иметь представление об организационной структуре и утвержденной 
инструкции о делопроизводстве. 

¶ Опыт работы с продуктами документооборота. 

¶ Базовые знания BPMN2.0. 

1.4.ʇʝʨʝʯʝʥʴ ʵʢʩʧʣʫʘʪʘʮʠʦʥʥʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ, ʩ ʢʦʪʦʨʳʤ ʥʝʦʙʭʦʜʠʤʦ 

ʦʟʥʘʢʦʤʠʪʴʩʷ ʧʦʣʴʟʦʚʘʪʝʣʶ. 

Пользователи, эксплуатирующие MEDNET, должны быть ознакомлены с данным 

руководством администратора программного обеспечения. 
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2.ʎʝʣʠ MEDNET 

Основными целями разработки и внедрения Системы являются:  

¶ повышение информационной открытости и прозрачности функционирования 
бизнес-процессов; 

¶ повышение оперативности и управляемости документационных процессов; 

¶ сокращение затрат на делопроизводственные процессы, в том числе за счет 
сокращения бумажной доли документооборота, исключения дублирования 
ввода информации и повышения ее достоверности и актуальности, улучшения 
возможностей по оперативному поиску документов и связанных с ними 
управленческими и бизнес-процессами; 

¶ оптимизация работы сотрудников за счет минимизации ручных операций, 
исключения дублирования однотипных операций при работе с документами; 

¶ повышение контроля над исполнением документов и поручений, повышения 
исполнительской дисциплины; 

¶ использование единой технологии обработки информации на всех уровнях 
управления; 

¶ рациональная организация информационных потоков и обеспечение их 
безопасности, повышение уровня безопасности, конфиденциальности и 
целостности информационных ресурсов. 
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3.ʇʦʜʛʦʪʦʚʢʘ ʢ ʨʘʙʦʪʝ. 

3.1 ʇʘʨʘʤʝʪʨʳ ʧʨʠʣʦʞʝʥʠʷ. 

Для входа в MEDNET перейдите по назначенной для этого ссылке (URL-адресу) в 
адресной строке Вашего Интернет-браузера. 

После этого введите в окне авторизации свои «Имя Пользователя», присвоенное 
администратором Системы) и «Пароль» в соответствующие поля ввода окна 
авторизации. 

После заполнения всех полей нажмите на кнопку «Вход» (Рисунок 1). 

 

ʈʠʩʫʥʦʢ 1 ɺʭʦʜ ʚ ʩʠʩʪʝʤʫ 

Доступ к таблице параметров приложения находится в меню çɺʳʧʦʣʥʠʪʴ -
>ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝè (Рисунок 2). 

 

ʈʠʩʫʥʦʢ 2 ʇʘʨʘʤʝʪʨʳ ʧʨʠʣʦʞʝʥʠʷ 

В таблице 1 описано назначение основных параметров приложения. 
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ˉ  ʇʘʨʘʤʝʪʨ ʅʘʟʥʘʯʝʥʠʝ 

1 ARTIFACTS_DIR Адрес на сервере, где располагается 

описание артефактов Системы  

2 JBPM5_DESIGNER_URL Адрес URL визуального редактора процессов 

3 JBPM5_DESIGN_DIR Адрес на сервере, где расположен визуальный 

редактор процессов 

4 JCR_JNDI_NAME Адрес на сервере, где хранятся вложения. 

5 application.logo Адрес логотипа приложения на сервере 

6 application.name Название приложения 

7 application.url URL адрес приложения 

8 email.notifications.enabled Режим рассылки e-mail уведомлений: 0- 

выключен, 1- включен 

9 help.url URL адрес ресурса с описанием HELP 

10 mail.host Адрес почтового сервера 

11 mail.username Имя пользователя почтового сервера 

12 mail.password Пароль пользователя почтового сервера 

13 mail.port Порт почтового сервера 

14 reports.dir Адрес каталога с отчетами на сервере 

15 robot.email.address Почтовый адрес, который будет 

использоваться в качестве отправителя в 

автоматических письмах 

16 vaadin.defaultWindow Адрес страницы приложения, которая будет 

открываться при авторизации пользователя 

17 DEVELOPMENT_MODE Режим разработки: 1- Включён, 0- выключен. 

18 EDS_CHECK_CRL Включает проверку отозванных сертификатов 

CRL. 1-включено, 0- выключено. По 

умолчанию включено. 

19 Jbpm5TaskListNotifier.refreshInterva Задаёт время обновления изменений в 
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l списках задач, задаётся в секундах, 

минимальное значение 30. 

20 JcrEntityField.COMBOBOX_FILTER

_DELAY 

Задержка обновления списка сущностей после 

изменения строки фильтра в выпадающих 

списках. По умолчанию 1000 миллисекунд. 

21 JcrEntityFrame.allFieldsWritable Позволяет главному администратору видеть 

все поля сущности. 1- включено, 0- 

выключено. По умолчанию 0. 

22 TENANT_POLICY_PREDEFINED_T

ENANT_REQUIRED 

Требует установку тенанта для пользователя. 

Не используется в настоящий момент. 

23 Utils.Groovy.Script.importArchiveDir Устанавливает путь до папки с архивом, 

содержащим groovy скрипты. Работает при 

DEVELOPMENT_MODE = 0. 

24 Utils.Groovy.Script.importDirectories Устанавливает путь до папки или папок с 

groovy скриптами. Работает при 

DEVELOPMENT_MODE = 1. 

25 clustered Включает режим работы в кластере: 1- 

включён, 0- выключен. По умолчанию 0. 

26 clustered.masterNode Устанавливает главным узлом в кластере. 1- 

включено, 0- выключено. По умолчанию 0. 

27 facelets.debug Включает режим отладки фейселетов. Не 

используется в настоящий момент.  

28 jcrEntityNavigator.debug Включает отображение id в полях выбора 

сущности. Не используется в настоящий 

момент. 

29 JBPM5.STARTUP.FIX_BROKEN_TI

MER_NODE_INSTANCES 

Принудительно пересоздавать таймеры 

процессов при старте приложения: 1-

включено, 0-выключено. По умолчанию 1. 

30 file.downloads.dir Устанавливает папку для временного 

хранения скачиваемых файлов. 

31 org.comsoft.aisbd.AisbdPeriodTaskU

tils.processKey 

Указывает код процесса, запускаемого при 

наступлении времени старта периодического 

поручения.  
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32 org.comsoft.aisbd.ErmDocEntityList.

useOldLogic 

Устанавливает использование старой логики 

отображения списка документов. 1- включено, 

0- выключено. По умолчанию 1. 

33 org.comsoft.groovy.jcr.JcrEntityListFr

ame.showOpenButton 

Включает показ кнопки «Открыть» в таблицах 

сущностей. Для сенсорных устройств. 1- 

включено, 0- выключено. По умолчанию 0. 

34 org.comsoft.aisbd.SubTaskListField.

confirmExternalUsers 

Включает предупреждение при выборе 

сотрудников внешних организации во время 

создания дочернего поручения: 1-включено, 0-

выключено. По умолчанию 1. 

35 org.comsoft.aisbd.TasksCreateFram

e.taskNameRequired 

Включает обязательный ввод текста 

поручения. 1- включено, 0- выключено. По 

умолчанию 0. 

36 org.comsoft.aisbd.jbpm5.FirebirdJbp

m5TaskList.superBehavior 

Включает оптимизацию для списка заданий: 1-

Включено, 0- включено. По умолчанию 0. 

37 org.comsoft.aisbd.jbpm5.Jbpm5Proc

essTasksCustomFrame.USE_OLD_

LOGIC 

Включает старый режим отображения 

таблицы процессов, без фильтрации: 1- 

включено, 0- выключено. По умолчанию 1. 

38 
org.comsoft.detachment.view.MainW
indow.queries Задает, какие дополнительные элементы 

будут добавлены на панель очереди заданий. 

Параметр указывается в формате: < Название 

родительской закладки>:<Код запроса 

(сущность QueryDesc)>[,< Код запроса 

(сущность QueryDesc)>...][;< Название 

родительской закладки 2>:< Код запроса 

(сущность QueryDesc)>[,< Код запроса 

(сущность QueryDesc) >...]...]. 

39 
org.comsoft.erm.ErmQueryBuilder.us
eOldfoldersJoin Включает использование старой логики 

выбора данных из папок сущностей. 1- 

включено, 0- выключено. По умолчанию 1. 

40 
org.comsoft.erm.bin.FSBinaryStore.b
asePath Папка, где хранятся вложения сущностей. 

41 
org.comsoft.groovy.jbpm5.Jbpm5Pro
cessTasksTab.showOpenButton Включает показ кнопки «Открыть» в таблицах 

заданий. Для сенсорных устройств. 1- 

включено, 0- выключено. По умолчанию 0. 

42 
org.comsoft.groovy.jbpm5.Jbpm5Tas
kFrame.showRefreshButton Добавляет кнопку обновить на панель 
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переходов. 1- включено, 0- выключено. По 

умолчанию включено. 

43 
org.comsoft.groovy.jcr.JcrEntityListFr
ame.PageNoNavigation Включает возможность навигации по номеру 

страницы в навигаторе. 1- включено, 0- 

выключено. По умолчанию 0. 

44 
org.comsoft.help.HelpWindow.canEd
itTopic Включает возможность редактировать раздел 

справки: 1- Включено, 0- Выключено. По 

умолчанию 0. 

45 
org.comsoft.jbpm5.persistence.EMF
_JNDI_NAME JNDI-имя к EntityManagerFactory, который 

должен использоваться в движке jBPM для 

создания EntityManager. 

46 
org.comsoft.jbpm5.task.taskShortLiv
eEventsCleanup.lifeSeconds Устанавливает время, через которое 

удалиться событие о процессе. По умолчанию 

3600 секунд. 

47 
org.comsoft.jbpm5.task.taskShortLiv
eEventsCleanup.period Устанавливает время, через которое 

производится проверка событий о процессах и 

удаляет их. Устанавливается в секундах. По 

умолчанию 120 секунд. Значение должно быть 

больше значения по молчанию. 

48 
org.comsoft.jobs.JobUtils.period 

Устанавливает время, через которое 

планировщик работа выполняет задания. 

Устанавливается в секундах. Если параметр 

не установлен, тогда задание выполняться не 

будет.  

49 
org.comsoft.solr.SolrClient.solrActive 

Указывает, что система поиска по контенту 

включена: 1- включена, 0- выключена. По 

молчанию 0. 

50 
org.comsoft.solr.SolrClient.solrServe
rUrl Устанавливает, на каком адресе находится 

система поиска по контенту. 

51 
org.comsoft.util.GroovyScriptControll
er.importAllOnInit Включает импорт groovy скриптов из папки, 

установленной в параметре  

Utils.Groovy.Script.importDirectories при старте 

приложения. 

52 
rootOrgUnitPath 

Устанавливает корневое подразделение 

«нашей» компании. 
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53 
user_notification_message 

Устанавливает текст текстового уведомления 

пользователям.   

54 
user_notification_message_changed 

Устанавливает время последнего изменения 

текстового уведомления пользователям. 

Значение устанавливается в миллисекундах 

от 1 января 1970. Данный параметр 

устанавливается программно. 

55 
vaadin.theme 

Устанавливает, какую тему использовать  

приложению. Значение по умолчанию «oc». 

56 
work.dir 

Устанавливает рабочую директорию, где 

хранятся ресурсы приложения. Обязательный 

параметр. 

57 
jbpm.hibernate.flush 

В данный момент не используется. 

58 
JBPM5.USE_REQUEST_SCOPED_
SESSIONS Параметр управляет сессией jbpm. Не должна 

быть установлена. В случае если параметр 

установлен, тогда значение должно быть 

равно 0. 

59 
org.comsoft.mednet.XlsConsolidator.
secretName Название поименованной ячейки, 

используемой в XLS формах для 

консолидации (по умолчанию значение 

checkvalidation) 

60 org.comsoft.mednet.MednetPeriodic
Utils.processKey Код бизнес-процесса для запуска 

периодических запросов 

61 org.comsoft.mednet.ReqPositionsVis
ializer.showConsolidateButton Параметр, устанавливающий видимость 

кнопки консолидации на форме запросе (1 – 

видима, 0- не видима) 

3.2 ʇʝʨʝʯʝʥʴ ʨʦʣʝʡ. 

В MEDNET реализован набор ролей, для разграничения функциональных 
возможностей между пользователями системы. Каждому сотруднику назначаются роли. В 
системе допускается любая комбинация ролей. В таблице ниже приведен перечень 
существующих в системе ролей и краткое описание каждой роли (смотри Таблица 1). 

ʊʘʙʣʠʮʘ 1. ʈʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʉʠʩʪʝʤʳ. 

ʂʦʜ ʅʘʠʤʝʥʦʚʘʥʠʝ ʨʦʣʠ ʆʧʠʩʘʥʠʝ ʨʦʣʠ 

REQUEST_OWNER Менеджер запросов Роль, назначаемая 
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ʂʦʜ ʅʘʠʤʝʥʦʚʘʥʠʝ ʨʦʣʠ ʆʧʠʩʘʥʠʝ ʨʦʣʠ 

сотруднику, который может 
формировать новый запрос 
для ЛПУ 

VIEW Режим просмотра Роль, назначаемая 
сотруднику для возможности 
просмотра данных по 
зарпосам, без права 
редактирования и запуская 
процессов 

monitoringMiac Ответственный за 
мониторинг  МИАЦ 

Роль, назначаемая 
сотруднику медицинского 
учреждения, ответственного 
за обработку запросов и 
предоставлению данных по 
ним  

employeeMiac Сотрудник МИАЦ Роль, назначаемая 
сотруднику МИАЦ 

chiefOfDepartment Заведующий 
отделением ЛПУ 

Роль, назначаемая 
сотруднику медицинского 
учреждения, который может 
создавать заявки на 
лекарственное обеспечение 

pharmacologist Фармаколог Роль для сотрудников, 
отвечающих за согласование 
заявок  на лекарственное 
обеспечение от медицинского 
учреждения  

executorRequests Утверждающий заявки 
от ЛПУ на ЛЛО 

Роль для сотрудника, 
ответственного за создание 
общей заявки на 
лекарственное обеспечение 
от медицинского учреждения 

3.3 ʉʦʟʜʘʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

 
Утилита для создания новых пользователей в системе доступна в меню Утилиты. 

(Рисунок 3). 
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ʈʠʩʫʥʦʢ 3 ʋʪʠʣʠʪʘ ʜʣʷ ʩʦʟʜʘʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ 

Для запуска необходимо заполнить поля: 

¶ ʌʘʤʠʣʠʷ– вводится фамилия пользователя; 

¶ ʀʤ –̫ вводится имя пользователя; 

¶ ʆʪʯʝʩʪʚʦ– вводится отчество пользователя; 

¶ ʃʦʛʠʥ – вводится логин пользователя; 

¶ ʇʘʨʦʣʴ – вводится пароль пользователя; 

¶ ɸʜʨʝʩ ʵʣ. ʧʦʯʪʳ – вводится электронная почта пользователя; 

¶ ʆʨʛʘʥʠʟʘʮʠʷ – выбирается организация пользователя из справочника 
подразделений, в которой он работает; 

Обязательные поля отмечены знаком «звездочка». 

После ввода параметров пользователя необходимо нажать кнопку «Создать 

пользователя». 

Для присвоения ролей вновь созданному пользователю необходимо найти карточку 

этого пользователя в меню «Мои документы/Справочники/Пользователи/Пользователи». 

На экранной форме карточки пользователя перейти на закладку роли с по кнопке 

«Создать» добавить необходимую роль (при необходимости добавить несколько ролей, 

нужно повторить процедуру создания роли). 
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ʈʠʩʫʥʦʢ 4  ɼʦʙʘʚʣʝʥʠʝ ʨʦʣʝʡ ʚ ʢʘʪʦʯʢʝ ʧʦʣʴʟʦʚʘʪʝʣʷ 

3.4 ʉʤʝʥʠʪʴ ʧʘʨʦʣʴ ʧʦʣʴʟʦʚʘʪʝʣʶ 

В случае необходимости пользователю можно изменить пароль. Для это запускаем 
утилиту «Сменить пароль пользователю »в меню «ʋʪʠʣʠʪʳ». В открывшейся экранной 
форме выбираем из ниспадающего списка пользователя и вводим новый пароль в поле 
«Новый пароль пользователя» и подтверждаем ввод в поле «Повторите новый пароль». 
Нажимаем кнопку «Сменить пароль пользователя». 

 

ʈʠʩʫʥʦʢ 5 ʌʦʨʤʘ ʩʤʝʥʳ ʧʘʨʦʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

При нажатии кнопки «Сменить мой пароль» система выдаст следующее сообщение 
(Рисунок 6). 
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ʈʠʩʫʥʦʢ 6 ʉʦʦʙʱʝʥʠʝ ʦ ʩʤʝʥʝ ʧʘʨʦʣʷ 

В случае, если вы хотите действительно сменить, то подтверждаете нажатием 
кнопки «Да». 

3.5 ʋʩʪʘʥʦʚʠʪʴ ʫʚʝʜʦʤʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷʤ 

В особых случаях возникает необходимость выдачи сообщения для всех 
пользователей системы. Для этого необходимо зайти в меню «ʋʪʠʣʠʪʳ» и запустить 
утилиту «Установить уведомление пользователям» (Рисунок 7). В открывшейся форме в 
поле «Текст уведомления» вносим информацию и нажимаем кнопку «Установить 
уведомление пользователям». 

 

ʈʠʩʫʥʦʢ 7 ɺʚʦʜ ʫʚʝʜʦʤʣʝʥʠʷ 

Сам текст уведомления появится на главной странице под основным меню (Рисунок 
8). 
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ʈʠʩʫʥʦʢ 84 ʆʪʦʙʨʘʞʝʥʠʝ ʪʝʢʩʪʘ ʥʘ ʛʣʘʚʥʦʡ ʩʪʨʘʥʠʮʝ 

Для того чтобы снять уведомление необходимо зайти в пункт меню «ɺʳʧʦʣʥʠʪʴ-
>ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ», запустить подменю «Параметры приложения» (Рисунок 9) и в 
поле «user_notification_message» обнулить значение. Уведомление исчезнет с главной 
страницы. 

 

ʈʠʩʫʥʦʢ 9 ʉʙʨʦʩ ʫʚʝʜʦʤʣʝʥʠʷ 
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3.6 ʅʘʩʪʨʦʡʢʘ ʧʦʯʪʦʚʦʡ ʨʘʩʩʳʣʢʠ 

Необходимо перейти в пункт меню «Выполнить-Администрирование», затем открыть 

вкладку «Параметры приложения». 

 

ʈʠʩʫʥʦʢ 10 ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʧʦʯʪʳ 

 

Далее необходимо прописать параметры для почтового сервера: 

¶ mail.host – доменное имя или IP адрес почтового сервера; 

¶ mail.port – порт сервера (по умолчанию 25); 

¶ mail.username – логин почтового ящика, с которого будет вестись рассылка. 

Пример: nexus; 

¶ mail.password – пароль почтового ящика с  которого будет вестись рассылка; 

¶ robot.email.address – указать полное название почтового ящика с которого будет 

вестись рассылка. Пример: nexus@comsoft-corp.ru; 

¶ email.notifications.enabled -  включение или отключение почтовой рассылки. При 

установлении параметра  единица «1» почтовая рассылка включена. При 

установлении параметра ноль «0», почтовая рассылка производиться не будет. 

После нажатия кнопки «Сохранить» настройки вступят в действие. 
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4.ʋʧʨʘʚʣʝʥʠʝ ʧʨʘʚʘʤʠ ʜʦʩʪʫʧʘ. 

4.1.ʆʙʱʝʝ ʦʧʠʩʘʥʠʝ ʤʦʜʝʣʠ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

4.1.1. ʉʠʩʪʝʤʥʳʡ ʫʨʦʚʝʥʴ. 

Модель безопасности MEDNET включает описание субъектов (держателей прав), 
объектов и прав на действия в системе. 

Субъекты модели безопасности, представленные на системном уровне, приводятся 
ниже в таблице. 

Таблица. Субъекты модели безопасности  

ʉʫʙʲʝʢʪ ɸʪʨʠʙʫʪʳ ʩʫʙʲʝʢʪʘ 
ɻʜʝ ʥʘʡʪʠ ʚ 
ʩʠʩʪʝʤʝ 

ʂʦʤʤʝʥʪʘʨʠʡ 

Владелец 1. Имя хоста (домена) 

2. Идентификатор 

3. Наименование  

"Данные" - 
"Системные" - 
"Владелец" 

Платформа предполагает 
возможность изолированного 
обслуживания 
пользователей из разных 
организацией в рамках 
одного сервиса 
(мультитенантность). 

Пользователь 1. Владелец  

2. Логин 

3. Имя пользователя  

4. E-Mail 

5. Сертификат X509 
6. Отключен (да, нет)  

"Данные" - 
"Пользователи, 
группы, права и 
т.п." – 
"Пользователь" 

В штатном порядке 
добавление пользователя 
осуществляется в результате 
запуска и выполнения 
процесса «Создать нового 
пользователя» 
(createNewUser).  

Общесистемный 
пользователь  

1. Логин 

2. Имя пользователя 

3. E-Mail 

4. Сертификат X509 

5. Отключен (да, нет)  

"Данные" - 
"Пользователи, 
группы, права и 
т.п." – 
"Общесистемный 
пользователь" 

Платформа предполагает 
возможность создания 
пользователя, имеющего 
доступ к общесистемным 
(бестенантным) данным.  

Роль 1. Код  

2. Наименование  

"Данные" - 
"Пользователи, 
группы, права и 
т.п." – "Роль" 

На текущий момент 
используются следующие 
системные роли:  

¶ суперпользователь,  

¶ анонимный 
пользователь,  

¶ авторизованный 
пользователь,  

¶ пользователь ТП,  

¶ локальный 
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администратор,  

¶ модератор 
справочника 
контрагентов 
(agent_moderator).  

Группа 

1. Владелец 

2. Код 

3. Наименование  

"Данные" - 
"Пользователи, 
группы, права и 
т.п." – "Группа" 

Платформа предполагает 
возможность группировки 
пользователей в рамках 
одного владельца (тенанта).  

Предусмотрена возможность установления следующих отношений (N:M) между 
держателями прав системного уровня: пользователь - группа, группа-роль, пользователь 
- роль. Множество прав системного пользователя определяется как сумма множеств 
разрешенных прав этого пользователя (собственных прав), прав роли и группы, к 
которым он отнесен (унаследованных прав), минус множество запрещенных прав данного 
пользователя. 

4.1.2.ʇʨʠʢʣʘʜʥʦʡ ʫʨʦʚʝʥʴ. 

В текущей реализации MEDNET к субъектам модели безопасности, представленным 
на прикладном уровне, относятся «Пользователь» (сущность User), «Подразделение» 
(сущность OrgUnit) и «Роль» (сущность Role). 

Множество субъектов прикладного уровня может быть расширено в зависимости от 
требований, предъявляемых к разрабатываемому приложению (необходимо участие 
разработчика). 

Таблица. Субъекты модели безопасности  

ʉʫʙʲʝʢʪ ɸʪʨʠʙʫʪʳ ʩʫʙʲʝʢʪʘ 
ɻʜʝ ʥʘʡʪʠ ʚ 
ʩʠʩʪʝʤʝ 

ʂʦʤʤʝʥʪʘʨʠʡ 

Пользователь  1. Подразделение  

2. Уровень пользователя  
– наследуется от 
подразделения  

3. Ссылка на системного 
пользователя  

4. Логин (наследуется от 
системного пользователя) 
5. Имя пользователя 
(наследуется от 
системного пользователя)  

"Данные" - 
"Сущности" - 
"Сущность" 
(описание 
сущности User) 

"Мои Документы"-
"Справочники-
Пользователи-
Пользователи" 
(записи)  

В штатном порядке 

добавление 

пользователя 

осуществляется в 

результате запуска и 

выполнения процесса 

«Создать нового 

пользователя» 

(createNewUser).  

Подразделение 1. Уровень  "Данные" - 
"Сущности" - 
"Сущность" 
(описание 
сущности OrgUnit) 

"Мои документы" - 
"Оргструктура - 

Состав атрибутов 

организационной 

структуры формируется 

аналитиком, исходя из 

требований, 

предъявляемых к 

разрабатываемому 
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Подразделения"  

(записи)  

приложению.  

Роль 1. Код  

2. Наименование  

"Данные" - 
"Сущности" - 
"Сущность" 
(описание 
сущности Role)  

 

"Мои Документы" - 
"Справочники - 
Пользователи - 
Роли" (записи)  

На текущий момент в 

MEDNET используются 

следующие 

организационные роли:  

Пользователь MEDNET,  

Клерк канцелярии 

Модель отношений между держателями прав прикладного уровня определяется 
аналитиком. На текущий момент, в MEDNET между субъектами модели безопасности, 
представленными на прикладном уровне, можно установить следующие отношения: 

¶ «организационная структура» - «пользователь » (1:N);  

¶ «организационная роль» - «пользователь» (N:M),  

¶ «организационная структура» - «организационная роль» (N:M). 
 

4.2.ʅʘʟʥʘʯʝʥʠʝ ʧʨʘʚ ʜʦʩʪʫʧʘ ʢ ʵʢʟʝʤʧʣʷʨʘʤ ʩʫʱʥʦʩʪʠ. 

4.2.1. ʅʘʚʠʛʘʪʦʨ. 

«Навигатор» - специальный интерфейсный компонент, обеспечивающий доступ и 
управление экземплярами сущностей, описанных аналитиком (подробнее смотрите 
раздел «Средства моделирования бизнес-сущностей»  в документации аналитика по 
инструментальной платформе OpenIcar.) Вызов компонента осуществляется при выборе 
пункта главного меню - «Мои документы». 

Организация доступа к экземплярам сущностей в компоненте «Навигатор» зависит 
от типа сущности. 

Если моделируемая сущность может выступать в качестве самостоятельной 
сущности (хотя бы часть ее экземпляров является независимой от экземпляров других 
сущностей), то для такой сущности в дереве «Навигатора» (левая вертикальная область 
страницы) должна быть создана отдельная папка с содержимым в виде экземпляров 
данной сущности (правая вертикальная область) (Рисунок 11). 
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ʈʠʩʫʥʦʢ 11 ʂʦʤʧʦʥʝʥʪ "ʅʘʚʠʛʘʪʦʨ". ɼʦʩʪʫʧ ʢ ʵʢʟʝʤʧʣʷʨʘʤ ʩʫʱʥʦʩʪʠ 

Разворачивание папок в дереве осуществляется по щелчку мыши на значке , 
расположенном слева от названия папки. Вложенные папки может содержать как папка-
группа, так и папка, предназначенная для хранения экземпляров сущностей. 

Если все экземпляры моделируемой сущности будут подчиненными по отношению к 
экземплярам другой (родительской) сущности (сущностей), то для такой сущности 
отдельной папки в дереве компонента «Навигатор» создавать не нужно. Доступ к 
экземплярам безусловно подчиненных сущностей предусмотрен через интерфейсные 
элементы форм ввода, корректировки и просмотра экземпляров родительских сущностей. 

Выбор папки осуществляется по щелчку левой кнопки мыши на названии папки в 
дереве «Навигатора». Состав интерфейсных элементов компонента «Навигатор», 
расположенных в правой вертикальной области страницы, зависит от типа выбранной 
папки и рассматривается ниже. 

4.2.2.ʈʝʜʘʢʪʠʨʦʚʘʥʠʝ ʘʪʨʠʙʫʪʦʚ ʧʘʧʢʠ ʠ ʧʨʘʚ ʜʦʩʪʫʧʘ. 

Редактирование атрибутов и прав доступа выбранной папки осуществляется через 
всплывающее окно, вызываемое по одноименной с названием папки ссылке (Рисунок 12). 
Отсюда же можно выполнить создание вложенной папки. 
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ʈʠʩʫʥʦʢ 12 ʈʝʜʘʢʪʠʨʦʚʘʥʠʝ ʨʦʣʠ 

В поле «Тип вложенных элементов» выводится значение атрибута «Тип данных» 
сущности, для хранения экземпляров которой создавалась данная папка; для папки-
группы значение в этом поле будет пустым. 

Использование поля «Запрос» актуально только для папок, предназначенных для 
хранения экземпляров сущностей; из всего множества экземпляров сущности заданного 
типа в «Навигаторе» будут выведены только те ее экземпляры, которые попадут в 
результат выборки указанного запроса. Выбор значения поля «Запрос» осуществляется 
из реестра экземпляров системного объекта с одноименным названием. 

По щелчку мыши на кнопке «Права доступа» открывается форма назначения прав 
на действия, которые могут быть применены к выбранной папке и ее элементам (если это 
папка, содержащая экземпляры сущности) (Рисунок 13). 

 

ʈʠʩʫʥʦʢ 13 ʕʢʨʘʥʥʘʷ ʬʦʨʤʘ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʢ ʧʘʧʢʝ 

Права назначаются по типам обладателей права (группам, ролям, пользователям, 
организационным единицам и ролям и т.п.). Описание перечня прав, применимых к папке, 
приводится ниже в таблице. 



Руководство администратора MEDNET 

ʆɸʆ çʂʆʄʉʆʌʊè ʉʪʨʘʥʠʮʘ 24 

Таблица.  

ʇʨʘʚʦ ʂʦʤʤʝʥʪʘʨʠʡ ɸʢʪʫʘʣʴʥʦʩʪʴ 

READ 

Право на чтение экземпляров данной папки, 
выбор экземпляра сущности при работе со 
справочником, просмотр значений атрибутов 
экземпляра сущности. 

Для возможности просмотра экземпляров 
сущности из компонента "Навигатор" - 
установить также право LIST! 

Для папок, содержащих 
экземпляры сущности 
заданного типа. 

LIST 
Доступ к экземплярам сущности из компонента 
"Навигатор" (видимость самой папки в дереве). 

Для папок, содержащих 
экземпляры сущности 
заданного типа. 

WRITE 
Корректировка атрибутов экземпляров сущности 
через специальную форму из компонента 
«Навигатор». 

Для папок, содержащих 
экземпляры сущности 
заданного типа. 

CREATE 
Создание нового экземпляра сущности через 
специальную форму из компонента 
«Навигатор». 

Для папок, содержащих 
экземпляры сущности 
заданного типа. 

REMOVE 
Удаление экземпляра сущности  из компонента 
«Навигатор». 

Для папок, содержащих 
экземпляры сущности 
заданного типа. 

FOLDER Корректировка атрибутов папки. Для любого типа папок. 

ADDFOLDER Создание вложенной папки Для любого типа папок. 

GRANTS Разрешение на назначение прав. Для любого типа папок. 

ʇʨʠʤʝʯʘʥʠʝ. ɽʩʣʠ ʵʢʨʘʥʥʘʷ ʬʦʨʤʘ ʟʘʜʘʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʦʜʨʘʟʫʤʝʚʘʝʪ 
ʦʙʨʘʙʦʪʢʫ ʵʢʟʝʤʧʣʷʨʘ ʩʫʱʥʦʩʪʠ, ʜʦʩʪʫʧ ʠ ʚʦʟʤʦʞʥʳʝ ʜʝʡʩʪʚʠʷ ʩ ʜʘʥʥʳʤ ʵʢʟʝʤʧʣʷʨʦʤ 
ʦʧʨʝʜʝʣʷʝʪʩʷ ʩʠʩʪʝʤʦʡ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʣʦʛʠʢʦʡ ʩʘʤʦʛʦ ʧʨʦʮʝʩʩʘ, ʥʝʟʘʚʠʩʠʤʦ ʦʪ 
ʧʨʘʚ, ʥʘʟʥʘʯʝʥʥʳʭ ʥʘ ʧʘʧʢʫ, ʩʦʜʝʨʞʘʱʫʶ ʵʪʦʪ ʵʢʟʝʤʧʣʷʨ. 

Подтверждение изменения прав осуществляется по нажатию кнопки «Применить». 
Возврат к окну редактирования атрибутов папки - по кнопке «Закрыть». 

Переход к главной форме компонента «Навигатор» из окна редактирования 
атрибутов папки осуществляется по щелчку левой кнопкой мыши в любой области экрана 
кроме области рассматриваемого окна. 
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4.3.ʅʘʟʥʘʯʝʥʠʝ ʧʨʘʚ ʜʦʩʪʫʧʘ ʥʘ ʟʘʧʫʩʢ ʧʨʦʮʝʩʩʦʚ. 

Переход к списку процессов приложения осуществляется в Главном меню 
ɺʳʧʦʣʥʠʪʴ ï> ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ï> ʇʨʦʮʝʩʩʳ JBPM5 (Рисунок 14). 

 

ʈʠʩʫʥʦʢ 14 ʇʝʨʝʭʦʜ ʢ ʩʧʠʩʢʫ ʧʨʦʮʝʩʩʦʚ 

На ɻʣʘʚʥʦʤ ʤʝʥʶ приложения пользователю видны для запуска только те 
процессы, на которые он имеет право доступа (Рисунок 15). 
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ʈʠʩʫʥʦʢ 15ʉʧʠʩʦʢ ʜʦʩʪʫʧʥʳʭ ʧʨʦʮʝʩʩʦʚ 

Для назначения прав доступа на запуск определенного процесса необходимо в 
выбранной строке нажать кнопку «ʇʨʘʚʘ ʥʘ ʟʘʧʫʩʢè (Рисунок 16).  

 

ʈʠʩʫʥʦʢ 16 ʇʨʘʚʘ ʥʘ ʟʘʧʫʩʢ 

По щелчку мыши на кнопке «ʇʨʘʚʘ ʥʘ ʟʘʧʫʩʢè открывается форма назначения прав 
на действия, которые могут быть применены к процессу (Рисунок 17). 
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ʈʠʩʫʥʦʢ 17 ʕʢʨʘʥʥʘʷ ʬʦʨʤʘ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʥʘ ʟʘʧʫʩʢ ʧʨʦʮʝʩʩʘ 

Права назначаются по типам обладателей права (группам, ролям, пользователям, 
организационным единицам и ролям и т.п.) – выбор в поле çʊʠʧè. 

При выборе типа обладателя права в окне выведется список потенциальных 
обладателей прав, напротив необходимых строк необходимо проставить галочку в 
колонке «Start».  

Подтверждение изменения прав осуществляется по нажатию кнопки «Применить». 
Возврат к окну редактирования атрибутов папки - по кнопке «Закрыть». 

5.ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʧʨʦʮʝʩʩʦʚ 

Описание работы с процессами смотри руководство аналитика по инструментальной 
платформе OpenIcar раздел «Редактор бизнес-процессов». 

6.ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ʩʫʱʥʦʩʪʝʡ 

Описание работы с сущностями смотри руководство аналитика по инструментальной 
платформе OpenIcar раздел «Средства моделирования бизнес-сущностей». 

7.Help-ʩʠʩʪʝʤʘ 

Описание работы с help-системой смотри руководство аналитика по 
инструментальной платформе OpenIcar раздел «Help-система». 

8.ʈʝʢʦʤʝʥʜʘʮʠʠ ʧʦ ʨʝʟʝʨʚʥʦʤʫ ʢʦʧʠʨʦʚʘʥʠʶ ʢʦʤʧʦʥʝʥʪʦʚ 

OpenIcar/MEDNET 

Для резервирования приложений на основе OpenIcar с целью возможного 
последующего восстановления состояния системы, в т.ч. после сбоев, необходимо 
сохранять на определенный момент времени: 

¶ настройки и файлы приложения 
¶ состояние БД приложения 
¶ хранилище содержимого приложения 
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¶ хранилище сервера индексации 

Далее в тексте будут использоваться пути: 

¶ ${jboss.server.dir} - путь к каталогу сервера приложений, например /opt/jboss-as-
7.1.2.Final/standalone. Зависит от конкретной инсталляции сервера приложений. 

¶ ${jboss.server.data.dir} - путь к каталогу с данными сервера приложений, 
например /opt/jboss-as-7.1.2.Final/standalone/data. Зависит от конкретной 
инсталляции сервера приложений. 

¶ ${work.dir} - каталог с рабочими файлами приложения, задается настройкой 
work.dir приложения, например /opt/jboss-as-7.1.2.Final/standalone/data/aisbd-
data 

8.1.ʅʘʩʪʨʦʡʢʠ ʠ ʬʘʡʣʳ ʧʨʠʣʦʞʝʥʠʷ 

Резервированию подлежат: 

¶ файл настроек приложения ${jboss.server.data.dir}/<имя_приложения>.conf 
¶ каталог с шаблонами отчетов приложения, заданный настройкой приложения 

reports.dir 
¶ файл приложения (${jboss.server.dir}/deployments/<имя приложения>.ear) 
¶ файл редактора бизнес-процессов (${jboss.server.dir}/deployments/jbpm-

designer-for-<имя приложения>_<версия_редактора>.war) 

Резервирование настроек и файлов приложения рекомендуется делать после 
установки новой версии приложения. 

8.2.ɹʘʟʘ ʜʘʥʥʳʭ ʧʨʠʣʦʞʝʥʠʷ 

Резервирование БД рекомендуется осуществлять штатными средствами 
используемой СУБД. 

При использовании СУБД рекомендуется настроить периодическое многоуровневое 
инкрементальное резервирование БД по следующей схеме: 

¶ Каждую неделю в воскресенье в период 00:00-04:00 производится создание 
резервное копии уровня 0 (полное резервирование БД);  

¶ Каждые сутки (в воскресенье - после создания копии уровня 0) в период 00:00-
04:00 создается инкрементная резервная копия уровня 1;  

¶ Каждый час после создания копии уровня 1 создается инкрементная резервная 
копия уровня 2.  

¶ Копии БД на следующий рабочий день переносятся на отдельный сервер 
Backup-ов. 

Схема удаления устаревших резервных копий :  

¶ Резервные копии уровня 2 удаляются после 8 дней хранения с момента 
создания;  

¶ Резервные копии уровня 1 - после месяца; 

¶ Резервные копии уровня 0 (всей базы данных) - после года, за исключением 
первой резервной копии уровня 0 за каждый месяц. 

Схема может быть изменена в зависимости от конкретных потребностей, объемов 
данных и имеющихся мощностей. Такое резервирование осуществляется в фоне, без 
остановки серверов БД и приложений. 



Руководство администратора MEDNET 

ʆɸʆ çʂʆʄʉʆʌʊè ʉʪʨʘʥʠʮʘ 29 

8.3. ʍʨʘʥʠʣʠʱʝ ʩʦʜʝʨʞʠʤʦʛʦ 

Содержимое файлов вложений хранится в файловой системе в каталоге, 
задаваемой настройкой org.comsoft.erm.bin.FSBinaryStore.basePath. В процессе работы 
файлы в данном каталоге не изменяются (только создаются и удаляются). Для целей 
сохранности данных необходимо периодически делать резервную копию содержимого 
данного каталога. Рекомендуется использовать специализированные решения по 
управлению резервным копированием, восстановлением и проверкой данных, такие как 
bakula, rsync. 

8.4. ʍʨʘʥʠʣʠʱʝ ʩʝʨʚʝʨʘ ʠʥʜʝʢʩʘʮʠʠ 

При добавлении вложений, содержащих текстовую информацию в различных 
форматах, приложения на OpenIcar могут производить индексацию содержимого для 
целей последующего полнотекстового поиска по нему. Для индексации используется 
apache solr (http://lucene.apache.org/solr/). С целью ускорения восстановления состояния 
системы из резервных копий целесообразно осуществлять резервное копирование 
хранилища solr, расположенного в каталоге ${jboss.server.data.dir}/solr на сервере 
индексации. Рекомендуется использовать специализированные решения по управлению 
резервным копированием, восстановлением и проверкой данных, такие как bakula, rsync. 

Частота резервирования содержимого вложений и хранилища сервера индексации 
должна определяться в зависимости от конкретных потребностей, объемов данных и 
имеющихся мощностей. 

9. ʊʨʝʙʦʚʘʥʠʷ ʢ ʵʢʩʧʣʫʘʪʘʮʠʠ, ʪʝʭʥʠʯʝʩʢʦʤʫ ʦʙʩʣʫʞʠʚʘʥʠʶ, ʨʝʤʦʥʪʫ ʠ 

ʭʨʘʥʝʥʠʶ ʢʦʤʧʦʥʝʥʪʦʚ ʩʠʩʪʝʤʳ 

MEDNET рассчитана на эксплуатацию в составе программно-технического 
комплекса. Техническая и физическая защита аппаратных компонентов системы, 
носителей данных, бесперебойное энергоснабжение, резервирование ресурсов, текущее 
обслуживание реализуется техническими и организационными средствами, 
предусмотренными в ИТ инфраструктуре ЛПУ. 

Для нормальной эксплуатации разрабатываемой системы должно быть обеспечено 
бесперебойное питание ПЭВМ. При эксплуатации система должна быть обеспечена 
соответствующая стандартам хранения носителей и эксплуатации ПЭВМ температура и 
влажность воздуха. 

Периодическое техническое обслуживание используемых технических средств 
проводится в соответствии с требованиями технической документации изготовителей или 
по нормативам ЛПУ, но не реже одного раза в год. 

Периодическое техническое обслуживание и тестирование технических средств 
включает в себя обслуживание и тестирование всех используемых средств, включая 
рабочие станции, серверы, кабельные системы и сетевое оборудование, устройства 
бесперебойного питания. 

В процессе проведения периодического технического обслуживания проводится 
внешний и внутренний осмотр и чистка технических средств, проверка контактных 
соединений, проверка параметров настроек работоспособности технических средств и 
тестирование их взаимодействия. 

http://lucene.apache.org/solr/%29?_nocache=1391148500722
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Восстановление работоспособности технических средств проводится в соответствии 
с Правилами и документами по восстановлению работоспособности технических средств 
и завершается проведением их тестирования. Размещение помещений и их 
оборудование исключает возможность бесконтрольного проникновения в них посторонних 
лиц и обеспечивает сохранность находящихся в этих помещениях конфиденциальных 
документов и технических средств. 

Размещение оборудования, технических средств согласно требованиям техники 
безопасности, санитарным нормам и требованиям пожарной безопасности ЛПУ. 

Все пользователи системы обязаны соблюдать правила эксплуатации электронной 
вычислительной техники. 

Особых требований по MEDNET нет. 


